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این‌که چطور از گرفتار‌شدن در دام کلاهبرداران مجازی جلوگیری 
یا پس از گرفتاری چطور از آنها شکایت کنیم، پرسش‌هایی است 
که از سرگرد جواد مختار رضایی، معاون فرهنگی و اجتماعی پلیس 
ادامه  در  که  است  داده  پاسخ  آن  به  او  و  پرسیده‌ایم  کشور  فتای 

می‌خوانید. 
 در حال حاضر وضعیت کلاهبرداری آنلاین‌شاپ‌ها چگونه است؟

گرام  متأســفانه میــزان شــکایت از آنلاین‌شــاپ‌ها و تخلفات‌شــان به‌ویــژه در اینســتا
افزایــش یافته اســت.  ایــن کلاهبرداران با شــیوه‌هایی مثل فروش زیــر قیمت، آوردن 

جنس از آن‌سوی مرز و اصل بودن آن سعی در کلاهبرداری دارند. 
 چگونه از کلاهبرداران آنلاین‌شاپی شکایت کنیم؟

گــزارش بــه پلیــس فتــا از طریق ســایت   دو کار می‌توانیــم انجــام دهیــم کــه اولیــن آن 
fAtA. GoV. Ir یــا تمــاس بــا شــماره ۰۹۶۳۸۰ اســت  تــا در گام اول همــان لحظه که با 
پلیس فتا تماس گرفتید، همکارانم حســاب مقصد را به صورت موقت مســدود کنند 

کنید و بتوانید به پول‌تان برسید.  تا شما شکایت 
کنید.  گرفتید، باید شــکایت  گر در حین خرید اینترنتی به هر نحوی مورد کلاهبرداری قرار  ا
، ابتدا به دفاتر خدمات قضایی مراجعه کنید و تمامی مســتندات خود شــامل  برای این‌کار
از فروشــگاه‌های  کــه  چت‌هــا، پرداخت‌هــا و هــر چیــزی 

آنلاین‌ دارید، به آنجا تحویل دهید. 
پــس از ثبــت شــکایت در دفاتــر قضایــی، 
ارســال  قضایــی  مراجــع  بــه  موضــوع 
را  پرونــده  مراجــع  ایــن  می‌شــود. 
بررســی کرده و در صورت لزوم،‌آن 
را بــه پلیس فتا ارجــاع می‌دهند 
و کارشناسان ما به آنها رسیدگی 

می‌کنند. 
پلیــس فتا بــه هیچ‌وجه خرید از 
طریــق شــبکه‌های اجتماعــی و 
پیام‌رســان‌ها را توصیــه نمی‌کند. 
شــاید در فضــای مجازی بــا تبلیغ 
یک فروشــگاه اینترنتی مواجه شوید 
اینترنتــی  پرداخــت  درگاه  دارای  کــه 
گر وارد درگاه شوید و نماد اعتماد  است. ا

الکترونیک را مشــاهده کنید، می‌توانید 
گر نماد  با خیال راحت خرید کنید. اما ا

همچنــان  نداشــت،  وجــود  اعتمــاد 
که خریــد انجام  توصیــه می‌کنیــم 

گــر به هــر دلیلی اصرار  ندهید.ا
و  ســایت‌ها  از  خریــد  بــه 

صفحات بی‌نام و نشان و شناخته نشده دارید، بهتر است مبلغ را زمانی واریز کنید که 
کالا به دســت شــما رسیده باشد. در این صورت، حتما کالای دریافتی را بررسی کنید تا 
مطمئن شوید با سفارش شما مطابقت دارد. سپس با خیال آسوده پول را واریز کنید. 

 چرا به خرید از طریق سایت‌های دارای نماد اعتماد اصرار دارید؟ 

این ســایت‌ها نحوه فعالیت‌شــان، ســابقه قبلی و تمام اقدامات‌شان مشخص است. 
مــردم از طریــق ســایتی نمــاد می‌توانند حتی تخلف‌های این فروشــگاه‌ها را بررســی و 

کنند.  نوع شکایت از این فروشگاه را مشاهده 
 فقط داشتن نماد اعتماد الکترونیک کافی است؟

. کار دیگــر این اســت که تا حــد امکان خریــد مجازی را از ســایت‌های  قطعــا خیــر
معتبــر و معــروف انجام دهید. فروشــگاه‌های بزرگ اینترنتی هــم خدمات بهتری 
ارائــه می‌دهنــد و هــم می‌توانید نظرات مــردم را بخوانید. توصیه ما این اســت که 
حتما قبل از خرید حتی از فروشگاه‌های بزرگ نظرات درج شده مردم را بخوانید 

و بعد در مورد آن خرید تصمیم بگیرید. 
 گاهی کالا مشکل دارد یا اصل نیست، چه کنیم؟

کالا توافق‌نامه‌هایــی را بــه مشــتری  کالا برخــی ســایت‌های فــروش  در زمــان ســفارش 
ارائــه می‌دهنــد کــه خریدار بدون مطالعــه، آن را تیــک می‌زند. قبل از خریــد حتما باید 
توافق‌نامه‌هــا درخصوص مرجوع کردن یا گرفتن خســارت و اصــل وجه در صورت ایراد 
کالا را خوانده باشــیم. ممکن اســت با زدن یک تیک هنگام خرید، امکان مرجوع‌کردن 

کالا را از خود بگیریم. 
 مسئول نظارت به سایت‌های فروش اینترنتی کیست؟

تمــام فروشــگاه‌های اینترنتــی و تمــام ســایت‌هایی که فعالیــت اقتصــادی دارند باید 
نمــاد اعتمــاد الکترونیک داشــته باشــند. این نماد از طریق ســازمان توســعه تجارت 
الکترونیک وزارت صمت به فروشــگاه‌ها و ســایت‌های دارای فعالیت اقتصادی، داده 
می‌شــود. پلیس فتا هم در صورت مشــاهده ســایت‌ها و صفحات فروش کالا که نماد 

اعتماد ندارند، آنها را به مسئول مربوط معرفی می‌کند. 
 بسـیاری از کلاهبرداری‌هـای آنلاین‌شـاپ یـا خرید‌و‌فـروش کالا در سـایت‌های معـروف 

است، مسئولیت این سایت‌ها چیست؟

این‌گونــه ســایت‌ها ضمانتی درخصوص این‌که کالا به‌دســت شــما برســد و ســالم باشــد 
کالا و خدمــات هســتند و مــردم خودشــان بایــد ‌فــرد  ندارنــد. آنهــا فقــط محــل معرفــی 
کید می‌کنم که تا وقتی کالا را ندیدید و بررسی  فروشــنده را بشناســند؛ بنابراین باز هم تا
نکــرده‌ و از اصالتــش مطمئــن نشــدید، مبلــغ را واریــز نکنیــد و حتی بیعانه هــم ندهید. 
گر شــما بیعانه ندهید، افرادی زودتر ممکن اســت  گاهــی کلاهبــرداران ادعا می‌کنند که ا
بخرنــد و شــما مجبــور به دادن بیعانه شــوید و تحت کلاهبــرداری قرار بگیریــد.  موضوع 
دیگر این اســت که به رســید انتقال وجه ارســالی از ســوی خریدار اعتماد نکنید و حتما 
اینترنــت بانــک خــود را چک کنید و هنگامی که پول داخل حســاب شــما آمد، جنس را 
تحویل دهید. توصیه مهم من این اســت که حتما هنگام معامله ســعی کنید حضوری 

معامله را انجام دهید و طرف مقابل را بشناسید و احراز هویت انجام شود. 
، کلاهبرداری صورت می‌گیرد. چگونه می‌توانیم از وقوع   گاه پیش می‌آید که در زمان واریز

این مشکل جلوگیری کنیم؟

گاهــی بــرای افــراد لینــک یــا پیامــک پرداخــت ارســال می‌شــود کــه توصیــه می‌کنــم بــه 
هیچ‌وجــه روی لینــک کلیک نکنند. بهترین روش پرداخت در معاملات مجازی، درگاه 
اینترنتی خود بانک‌هاست. البته درگاه هم باید درگاه اصلی باشد که تمامی درگاه‌ها به 
شــاپرک  ســامانه 
دات‌‌آی‌آر متصل 

هستند. 

نلاین  آ ید  توصیه‌های مهم هنگام خر

آنلاین کلاهبردار
گزارش تپش از شگرد برخی مجرمان 
سایبری در پوشش آنلاین‌شاپ‌ها


