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3 2:)Malware Attacks( حمــات بدافــزار 

  بدافزارها نرم‌افزارهایی هستند که برای آسیب رساندن 
به سیستم‌های کامپیوتری طراحی شده‌اند. این شامل 
ویروس‌ها، کرم‌ها، تروجان‌ها و رنسوم‌ورها می‌شود.
   حمله بدافزار WannaCry در ســال ۲۰۱۷ که به 
سیســتم‌های ویندوز نفوذ کرد و اطلاعات کاربران 
را گــروگان گرفــت و بــرای بازگردانــدن از آنهــا 
درخواســت پول کرد.

 :)DDoS Attack( حملــه دیــداس
 در حمــات دیــداس، هکرهــا حجــم زیــادی از ترافیــک 
غیرواقعی را به یک ســرور ارســال می‌کنند تا 
سیســتم دچار اختلال یا خاموشــی شــود.
 DDoS در ســال ۲۰۱۶، حمله  
به ســرورهای Dyn باعث شــد 
وبســایت‌هایی مثل توییتر و 
اســپاتیفای برای ســاعت‌ها از دســترس 
خارج شــوند.

:)Password Attacks( حملــه رمــز عبــور 

 این حملات شــامل حدس زدن یا 
اســتفاده از تکنیک‌های دیگر برای 
به دســت آوردن رمز عبور کاربران 
می‌شود.
 حملــه Brute Force کــه در آن 
هــزاران ترکیــب از رمــز عبــور امتحــان 
می‌شــود تا رمز صحیح پیدا شــود.

۱۰ روش هکرها  که امنیت دیجیتالی تان را به خطر می‌اندازند!

:)Man-in-the-Middle Attack( مــرد میانــی   
  در ایــن حملــه، هکــر بــه طــور مخفیانــه ارتبــاط بیــن 
 دو طــرف را رصــد یــا تغییــر می‌دهــد بــدون اینکــه آنهــا 

متوجه شــوند.
 هک‌هایی که در شــبکه‌های 
وای‌فــای عمومــی انجام 
می‌شــوند، که در آنها هکرها به 
اطلاعات ارســال شــده بین کاربر 
و ســرور دسترســی پیدا می‌کنند.

:)Malicious Software Update( آپدیت‌های مخرب   

 هکرها با دســتکاری آپدیت‌های نرم‌افزاری، 
بدافزار را به دســتگاه کاربران منتقل 

می‌کنند.
 حمله NotPetya در ســال ۲۰۱۷ که از 

طریــق یــک آپدیــت مخــرب نرم‌افــزاری در 
اوکراین گســترش یافت.


