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:)Phishing( فیشــینگ 

  فیشــینگ زمانی اســت که هکرها با ارســال 
ایمیل‌هــا یــا پیام‌هایــی کــه بــه نظــر معتبر 
می‌رســند، کاربران را فریب می‌دهند تا 
اطلاعات حساس‌شــان مثل رمز عبور یا 
شــماره کارت بانکی را فاش کنند.

 در ســال ۲۰۱۶، حمله فیشــینگ به ایمیل 
کمپیــن انتخابــات هیــاری کلینتــون منجر 
به ســرقت اطلاعات شــخصی شــد.

:)Supply Chain Attack( حملــه زنجیــره تامیــن  

    در ایــن حملــه، هکرهــا بــه یکــی از بخش‌هــای زنجیــره 
تامین که ممکن اســت کمتر امنیتی باشــد، نفوذ 
 می‌کننــد تــا بــه هدف
 اصلی برســند.

 هک SolarWinds در ســال ۲۰۲۰ که یک 
لــوده بــه بدافــزار بــه بیــش از ۱۸ هــزار  آپدیــت آ
مشــتری، از جمله شــرکت‌های بزرگ و ســازمان‌های 
دولتی، منتقل شــد.

:)SQL )SQL Injection تزریق 

 این نوع حمله به هکر اجازه می‌دهد با وارد کردن دستورات 
SQL در یک برنامه کاربردی، به پایگاه داده‌ها دسترسی 
 پیدا کرده و اطلاعات حساس را
 به‌دست آورد.
  در سال ۲۰۱۴، بیش از ۱۰۰ 

هزار وب‌سایت توسط یک 
 SQL Injection آسیب‌پذیری
هک شدند.

:)Backdoor Attacks( بکدورهــا 

 بکدورها دروازه‌های پنهانی هستند 
که هکرها از طریق آنها می‌توانند به 
سیستم‌ها بدون احراز هویت وارد 
شوند. بکدور در برخی روترهای 
تولیدی توسط شرکت‌ها به طور 
عمدی یا غیرعمدی اضافه 
شده بود و هکرها توانستند از 
این راه وارد شبکه‌ها شوند.

:)Social Engineering( مهندســی اجتماعی  

  هکر از تکنیک‌های روان‌شناســی برای 
فریب افراد اســتفاده می‌کند تا 
اطلاعــات محرمانــه‌ای مثــل رمــز عبور 
را فــاش کننــد.

 در ســال ۲۰۱۱، هکرها با اســتفاده از 
مهندســی اجتماعی به حســاب‌های 
 RSA ایمیــل برخــی از کارمنــدان امنیتــی
دسترســی پیدا کردند.

هکرها و مجرمان سایبری از روش‌های مختلفی برای حمله به گوشی‌های تلفن همراه و نرم‌افزارهای هوشمند استفاده می‌کنند. در ادامه، 10 روش متداول 
حمله سایبری به این دستگاه‌ها و نرم‌افزارها آورده شده است.

حمیدرضــا خاتونی

ســردبیر کلیک

:)Man-in-the-Middle Attack( مــرد میانــی   
  در ایــن حملــه، هکــر بــه طــور مخفیانــه ارتبــاط بیــن 
 دو طــرف را رصــد یــا تغییــر می‌دهــد بــدون اینکــه آنهــا 

متوجه شــوند.
 هک‌هایی که در شــبکه‌های 
وای‌فــای عمومــی انجام 
می‌شــوند، که در آنها هکرها به 
اطلاعات ارســال شــده بین کاربر 
و ســرور دسترســی پیدا می‌کنند.

:)Malicious Software Update( آپدیت‌های مخرب   

 هکرها با دســتکاری آپدیت‌های نرم‌افزاری، 
بدافزار را به دســتگاه کاربران منتقل 

می‌کنند.
 حمله NotPetya در ســال ۲۰۱۷ که از 

طریــق یــک آپدیــت مخــرب نرم‌افــزاری در 
اوکراین گســترش یافت.


