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 خودت را معرفی کن

شهرام، ۴۰ ساله. مجردم و شغل آزاد دارم.
 پس درامد خوبی داری؟

بد نیست و زندگی ام می‌چرخد.
 چه شد که به فکر خلاف افتادی؟

پول سنگین وسوسه‌کننده است و نمی‌توانی 
در مقابلش مقاومت کنی.

 چطور دست به کلاهبرداری زدی؟

عمویــم وارد ارز دیجیتــال شــد و در ولتــش 
گوشــی ولتــش  4000 دلار تتــر داشــت. روی 
گر ۱۲ حرف را  نصــب بود و من می‌دانســتم ا
داشته باشی می‌توانی پول را جا‌به‌جا کنی، 

برای همین وسوسه شدم.
 خودت از رمز ارزها سر در می‌آوردی؟

بله. سه سال در حوزه ارز دیجیتال فعالیت 
کرده بودم.

 چه شد کلاهبرداری 

از عمو به فکرت رسید؟
بدهــی  مقــداری  مــن 

از  را  حــرف   ۱۲ داشــتم. 
گوشــی  روی 

گوشی ساختم  عمویم برداشــتم. ولت روی 
و تمــام 4000 تتــر عمویــم را بــه یــک صرافــی 

کردم.  منتقل 
 چگونه به ولت دسترسی پیدا کردی؟

برادر‌زاده‌اش بودم و به من اعتماد داشــت، 
بــاز  راحــت  و  بــود  آســان  هــم  گوشــی  رمــز 
می‌شد. وقتی قفل گوشی را باز کنی، راحت 
می‌توانــی وارد تراســت ولت شــوی و حروف 

را برداری.
 فکر نکردی به اعتماد عمویت پشت پا 

زدی؟
وقتی فشــار مالی روی تو باشــد به هیچ چیز 

فکر نمی‌کنی.
 عمویت متوجه نشد کار تو بود؟

نــه. فقــط متوجــه شــده بــود رمــز ارزهایش 
ســرقت شده است. وقتی به پلیس فتا رفت 
و آنجــا گفتنــد کــه ســرقت کار خودی اســت  
فهمید آخرین بار گوشی‌اش دست من بود 

کرد. به همین خاطر بود به من شک 
 چگونه رازت لو رفت؟

و  آمــد  برایــم  ابلاغیــه  فتــا  پلیــس  از 
تلفنــی احضــار شــدم و بــه آنجــا 
انــکار  اول  ســاعت  دو  رفتــم. 
بی‌خبــر  را  خــودم  و  کــردم 
نشان دادم، اما بعد از این‌که 
دیــدم هیچ راه گریزی ندارم 

کردم. اعتراف 
 بازداشت شدی؟

بله. عمویم می‌خواست 
و  بدهــد  گوشــمالی‌ام 
برایــم  عبرتــی  درس 
همیــن  بــرای  و  شــود 

رضایت نداد و بازداشت شدم.
 رمز ارزها را چه کردی؟

قــرار  اختیــارش  در  و  دادم  انتقــال  دوبــاره 
دادم. مــن در عــرض ۳۰ ثانیــه ولــت را خالی 

کاری نداشت برایم. کردم و اصلا برایم 
 بازهم قصد سرقت و کلاهبرداری داشتی؟

گر دستگیر نشوم و کسی  پیش خودم گفتم ا
کار را انجام  کار من بوده، بازهم این  نفهمید 
می‌دهــم. فکــر کنیــد بــه راحتی بــا زدن چند 

دکمه، صاحب چند هزار دلار می‌شوید.
ارز دیجیتـال  راه درسـت وارد  از  چـرا   

نشدی؟
من روزی چند ســاعت ویدئوهای آموزشــی 
گرام و یوتیــوب می‌دیــدم. ایــن  را در اینســتا
کار سرمایه اولیه می‌خواهد که من نداشتم. 
کــه  نمی‌دهنــد  مجــوز  هــم  آمــوزش  بــرای 
آموزشــگاه بزنی یا بتوانــی در فضای مجازی 

آموزش بدهی.
 آن زمـان کـه خواسـتی اینـکار را کنـی بـه 

رابطه خانوادگی فکر نکردی؟
وقتی که پای پول وسط باشد به این چیزها 
فکــر نمی‌کنیــد. رابطــه فامیلــی را فرامــوش 

می‌کنی.
 پشیمانی؟

خیلــی. حاضــرم نان خالی بخــورم ولی دیگر 
، آبرو و همه چیزم  ســمت اینکار نروم. اعتبار
را بــه خاطــر 4000 دلار از دســت دادم. عمــو، 
عمــه، مادر بــزرگ همه مــن را طــرد کردند و 
ارزشش را نداشت. خانواده خودم هم دیگر 
قبولــم ندارنــد. قبــا ماشــین خانــه و همــه 
چیزشــان را بــه مــن می‌دادند، امــا حالا یک 

قاشق و چنگال هم به من نمی‌دهند.
 توصیه‌ات به افراد فعال در حوزه رمز ارز 

چیست؟
گر از حســاب ولت  فقــط می‌توانــم بگویــم ا
کار این اســت که ارز  شــما کسر شــد، اولین 
باقــی مانــده را بــه یــک ولــت دیگــر منتقل 

کامل برداشت نشود. کنید تا پول شما 

 زاویه دید

 رازهایی درباره بازار 
ارز دیجیتال

کــه  ارزهــای دیجیتــال، از بازارهــای جدیــد و جذابــی اســت 
امــروزه متقاضیــان زیــادی نیــز دارنــد امــا بــه دلیل نوســانات 
ــه یکــی از حوزه‌هــای  ــد، ب ــه دارن ک شــدید و ریســک بالایــی 

ــده‌اند. ــل ش ــرمایه‌گذاری تبدی ــرای س ــر ب پرخط
کــه ممکــن اســت  کــرد  در برخــورد بــا ایــن ارزهــا بایــد دقــت 
کســب  کــرده و درآمــد خوبــی  عــده‌ای از ایــن بازارهــا ســود 
معــرض  در  نیــز  افــراد  از  بســیاری  متاســفانه  امــا  کننــد؛ 
مالــی  سوءاســتفاده‌های  و  کلاهبــرداری  از  ناشــی  خطــرات 
می‌دهنــد  دســت  از  را  خــود  دارایی‌هــای  و  می‌گیرنــد  قــرار 
.برهمیــن اســاس جرائــم و کلاهبرداری‌هــای حــوزه ارزهــای 
فتــا  پلیــس  اولویت‌هــای  از  یکــی  بــه  رمزارزهــا  و  دیجیتــال 
مبــدل شــده و پلیــس فتــا عــاوه بــر ارائــه آموزش‌هــای لازم 
در ایــن بــاره، بــر لــزوم رعایــت نــکات ایمنــی در معامــات و 
.هموطنــان  می‌کنــد  کیــد  تأ دیجیتــال  ارزهــای  نگهــداری 
بایــد توجــه داشــته باشــد کــه قبــل از هرگونــه اقــدام و فعالیــت 
در  را  لازم  آموزش‌هــای  بایــد  دیجیتــال،  بازارهــای  ایــن  در 
کننــد تــا  کننــد و بــه نــکات امنیتــی توجــه  کســب  ایــن بــاره 
کــه  کننــد  گرفتــار نشــوند. بایــد توجــه  کلاهبــرداران  در دام 
کــرده و از ثبت‌نــام در  فقــط در صرافی‌هــای معتبــر ثبت‌نــام 
زیــرا صرافی‌هــای  کننــد؛  صرافی‌هــای ناشــناس خــودداری 
راه‌انــدازی  کلاهبــرداری  بــه منظــور  اســت  نامعتبــر ممکــن 
شــده باشــند. همچنیــن اســتفاده از موتورهــای جســت‌وجو 
ک باشــد، زیــرا  بــرای یافتــن صرافی‌هــا نیــز می‌توانــد خطرنــا
کــه بــا  ممکــن اســت بــه ســایت‌های جعلــی هدایــت شــوید 
جعــل هویــت صرافی‌هــای معتبــر بــه دنبــال ســرقت اطلاعــات 
کیــف پــول دیجیتــال خــود را بــا کســی در  شــما هســتند. رمــز 
میــان نگذاریــد. یکــی از ناامن‌تریــن اقدامــات در ایــن حــوزه، 
در اختیــار گذاشــتن رمــز ۱۲ یــا ۲۴ کلمــه‌ای کیف پول به افراد 
، تنهــا راه دسترســی بــه دارایی‌هــای  دیگــر اســت. ایــن رمــز
دیجیتــال شماســت و بایــد بــه صــورت محرمانــه حفــظ شــود. 
همچنیــن بــرای اطمینــان از امنیــت دارایی‌هــای دیجیتــال 
کیــف پول‌هــای ســخت‌افزاری اســتفاده  خــود، بهتــر اســت از 
ــه اینترنــت، دسترســی  ــا عــدم اتصــال ب کنیــد. ایــن کیف‌هــا ب
هکرهــا را دشــوارتر می‌کننــد.در ایــن نــوع بازارهــا تبلیغــات 
کــه ممکــن اســت توســط افــراد  گســترده‌ای انجــام می‌شــود 
غیرحرفــه‌ای و کلاهبــردار هدایــت شــوند. بــه همیــن دلیــل 
توصیــه می‌شــود بــه تبلیغــات و ســیگنال‌دهی بــرای خریــد 
رمزارزهــا در شــبکه‌های اجتماعــی توجهــی نکنیــد؛ زیــرا ایــن 
افــراد ممکــن اســت بــا ارائــه اطلاعــات غلــط، شــما را بــه خریــد 
رمزارزهــای بــی‌ارزش ترغیــب کنند.ارزهــای دیجیتــال بــه طــور 
ذاتــی بســیار پرنوســان هســتند و قیمــت آنهــا می‌توانــد در 
گــی،  کوتاه‌مــدت تغییــرات شــدیدی داشــته باشــد. ایــن ویژ
و  می‌کنــد  ریســکی  بســیار  را  حــوزه  ایــن  در  ســرمایه‌گذاری 
کافــی ندارنــد، بــه راحتــی  کــه تجربــه  ممکــن اســت افــرادی 
کاربــران  دچــار ضررهــای ســنگین شــوند؛ بــه همیــن دلیــل 
بایــد هــر لحظــه بــه ایــن تغییــرات و نوســانات توجــه داشــته 
باشــند.در خریــد، فــروش و نگهــداری رمزارزهــا، اصــول ایمنــی 
و  صرافی‌هــا  از  اســتفاده  از  و  کــرده  رعایــت  را  محافظتــی  و 
کننــد. رعایــت ایــن نــکات  کیف‌پول‌هــای نامعتبــر خــودداری 
کلاهبرداری‌هــای  و  خطــرات  از  زیــادی  حــد  تــا  می‌توانــد 
فضــای  در  را  کاربــران  امنیــت  و  کنــد  جلوگیــری  احتمالــی 

دیجیتــال تضمیــن می‌کنــد.

سرگرد جواد مختاررضایی
معاون اجتماعی 
پلیس فتا کشور

 پای پول وسط باشد
فامیلی فراموش می‌شود

گفت و‌گو با سارقی که از ولت عمویش سرقت کرد
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مثل همه کلاهبرداران باهوش است و از غفلت و ناآگاهی عمویش  مجید غمخوار

روشش گروه تپش   او،  از  زد  کلاهبرداری  به  دست  راحت  خیلی  و  استفاده 
کلاهبرداری رمز ارز است و به راحتی کیف پول الکترونیک را تخلیه و رمز ارزها را برای 
خودش بر می‌دارد. با شکایت عمویش پلیس فتا او را شناسایی و دستگیر کرد و حالا از 

شیوه کلاهبرداری‌اش می‌گوید.


